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Konvergenz von Sicherheit bei Business- und Car-IT

D er Markt fur Software-Technologie und softwareba-
sierte Dienstleistungen hat sich weltweit zu einem
wirtschaftlichen Schllsselbereich entwickelt. Dies be-
trifft sowohl Unternehmen, die Software entwickeln bzw.
vertreiben (Primarbranche), als auch Unternehmen aus
den Anwenderbranchen (Sekundarbranchen wie Fahr-
zeug- und Maschinenbau, Elektrotechnik, Finanzdienst-
leistungen, Telekommunikation). Fiir die Sekundarbran-
chen ist Software ein wichtiger Bestandteil ihrer Produk-
te bzw. die Grundlage ihrer Dienstleistungen. In vielen
Sekundéarbranchen ist der gesamte Umsatz von Softwa-
re abhangig, d.h., die Produkte werden mittels Software
entwickelt, produziert und vertrieben, betriebliche Ab-
ldufe werden mittels Software gesteuert und unterstiitzt.

Beruhen neue, eigenstédndige Produkte bzw. Dienstleis-
tungen auf dieser Technologie, bezeichnet man die Soft-
ware als Business Enabler. Ist die Software hingegen
Bestandteil eines Produktes, etwa einer Fahrzeugkom-
ponente, spricht man von Embedded Software. Die
Entwicklung dieser eingebetteten Software findet groB-
tenteils in den Sekundarbranchen statt (vgl. Friedewald
2001, S. 81 - 84). Die softwarebasierte Funktionalitat in
Produkten kann ein wichtiges Differenzierungsmerkmal
im Wettbewerb sein (vgl. Schiber 2003, S. 20).

Business-IT und Car-IT Security

Die technologische Entwicklung trégt auch dazu bei,
dass Autofahren komfortabler und sicherer wird. Sie er-
hoht allerdings auch die Komplexitat des Systems ,Au-
tomobil® und macht zuséatzliche Uberlegungen notwen-
dig, die weit Uber die Funktions- und Ausfallsicherheit
hinausgehen. Diese Anstrengungen lassen sich unter
dem Begriff ,Car-IT Security“ zusammenfassen.

Der Einzug von Desktop-Architekturen in die Fahrzeu-
ge und die sich dabei ergebenden Méglichkeiten zur
Kommunikation nach auB3en bei gleichzeitiger aktiver
Beeinflussung der internen Bussysteme zeigen (Bei-
spiele dazu unter den Anwendungen 1 - 3), dass es hier
zu Fragestellungen kommt, die auch in der klassischen,
die Geschiaftsprozesse unterstiitzenden Informati-
onstechnologie (Business-IT) eine Rolle spielen. Dies
gilt insbesondere fir die IT-Sicherheit. Bedrohungen
wie Denial-of-Service-Attacken oder Viren mussen kinf-
tig auch bei der Entwicklung von IT-Anwendungen fir
Fahrzeuge bericksichtigt werden. Die Herausforderung
besteht auch darin, Sicherheit in hochspezialisierte und
echtzeitfahige Systeme zu integrieren. Szenarien wie
das Update eines Navigationssystems via Datenverbin-
dung Uber den Server eines 6ffentlichen Netzes verdeut-
lichen dies:

— Wie kann sichergestellt werden, dass Daten und An-
wendungen im Fahrzeug nicht unbefugt und uner-
kannt gedndert werden kénnen (Integritat)?

— Wie kann die Verfiigbarkeit der Software-Dienste
im Fahrzeug sichergestellt bzw. verhindert werden,
dass die Kompromittierung von Software oder Da-
ten seine Kernfunktionen beeintrachtigt?

— Wie kann sichergestellt werden, dass sensible Da-
ten im Fahrzeug bzw. bei der Kommunikation des
Fahrzeugs mit anderen Entitaten nicht von Unbefug-
ten eingesehen werden kénnen (Vertraulichkeit)?

— Wie kann verhindert werden, dass personen- bzw.
ortsbezogene Daten Ruckschllisse auf den Fahrer
und dessen Verhalten erméglichen (Anonymitéat)?

— Wie kann sichergestellt werden, dass nur diejenigen
auf die Daten und Anwendungen im Fahrzeug zu-
greifen kénnen, die dazu berechtigt sind, und auch
nur insoweit, als sie dazu berechtigt sind (Authenti-
zitat)?

— Wie kann verhindert werden, dass die Nutzung eines
Dienstes nachtraglich abgestritten wird (Nachweis-
barkeit) oder urheberrechtlich geschitzte Dateien
missbrauchlich verwendet werden (Digital Rights
Management)?

— Wie kann verhindert werden, dass eine missbrauch-
liche Anwendung IT-Systeme (Rechnernetze) ge-
fahrdet, mit denen Kommunikationsbeziehungen
bestehen (Verldsslichkeit der Kommunikation)?

Kostspielige Sicherheitsvorfalle haben das Bewusstsein
geschérft, dass eine angemessene und umfassende Si-
cherheitin der Business-IT ein ganzheitliches und kon-
trolliertes Vorgehen erfordert. Es entstanden Regel-
werke wie das IT-Grundschutzhandbuch des Bundes-
amts fir Sicherheit in der Informationstechnik (Bundes-
amt 2004) oder der British Standard 7799 (British 1999),
aus denen allgemeine Sicherheitsgrundsatze fiir die
Informationstechnik und konkrete Policies fiir ein-
zelne Komponenten abgeleitet werden kdénnen. Eine
zusammenfassende Darstellung dieser und weiterer IT-
Sicherheitsstandards enthalt die Broschire ,,IT-Sicher-
heitskriterien im Vergleich® der Initiative D21 (Initiative
2001). Vergleichbare Grundsatzdokumente fehlen noch
fir das Management von IT-Sicherheit in Fahrzeugen.
Allerdings gibt es bereits einige Methoden, etwa zur Si-
cherheitsanalyse dienstbasierter Systeme mittels Be-
drohungsbdumen (vgl. Scheidemann 2004, S. 19).

Anwendung 1:
Kommunikation zwischen Auto und Server

Demnéchst lassen sich Navigationssysteme in Autos
mithilfe einer bidirektionalen Datenverbindung aktuali-
sieren. Das Auto sendet Informationen Gber eine voran-
gegangene Aktualisierung sowie Bezahldaten an einen
Server. Im Gegenzug stellt dieser alle relevanten Daten
zur Aktualisierung des Navigationssystems bereit, bei-
spielsweise zur Verkehrsdichte, zu aktuellen Baustellen
und Umleitungen oder zu neuen StraBen. Diese Server
arbeiten mit sensiblen, da orts- und personenbezoge-
nen Daten, die hohen Sicherheitsanforderungen geni-
gen mussen. Weitere Szenarien sind Infotainment-Inhal-
ten im Abonnement oder als Pay-Per-View sowie Flash-
Software (z.B. Update der Firmware per Mobilfunk oder
Bluetooth an einer Tankstelle). SchlieBlich ist noch der
mobile Zugangins Internet oder zu Mobilfunkdiensten zu
nennen.

Die drahtlose Kommunikation zwischen den Beteilig-
ten macht Angriffe méglich. So ist denkbar, dass ein
unbefugter Dritter die_Ubermittelten Daten abfangt und
manipuliert oder den Ubertragungsweg auf andere Wei-
se stort. Dabei kdnnen sowohl Code als auch Daten
manipuliert oder unbrauchbar gemacht werden. Da-
durch kann beispielsweise das Navigationssystem oder
auch die Motorsteuerung ausfallen. Durch diese Behin-
derung des Kommunikationsablaufs kénnen der Be-
treiber oder dessen Kunden oder auch nur ausgesuchte
Kunden geschéadigt werden, was zum Verlust der Inte-
gritat Ubermittelter Daten fihrt. Da die Daten ohne un-
mittelbaren Kontakt zwischen Nutzer und Anbieter aus-
getauscht werden, kénnen sie unter Vortduschung einer
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Lohndumping

n der politischen Diskussion wird hdufig von Lohn-

dumping gesprochen, wenn Tarifléhne unterboten
werden. Dabhinter steht die Vorstellung, dass Fla-
chentarifvertrdge die Léhne eigens standardisieren,
um den Lohnwettbewerb auszuschalten. Lohnunter-
bietung stellt einen VerstoB gegen dieses Ziel dar und
wird deshalb als Dumping bezeichnet. Diese Defini-
tion kann 6konomisch nicht i{iberzeugen, weil Fl4-
chentarifvertrdge zwar den Lohnwettbewerb in einer
geschlossenen, aber nicht in einer offenen Volkswirt-
schaft ausschalten kénnen.

Uberzeugendere Definitionen bietet die Preistheorie
an. Preisdumping liegt als wichtiger Unterfall der
rdumlichen Preisdifferenzierung vor, wenn die
Verkaufspreise des gleichen Gutes flir Kunden des
Inlands- und Auslandsmarktes auseinander fallen.
Eine engere Definition stellt auf einen Verkauf unter
den Herstellungskosten ab. Dieser kann strategisch
motiviert sein, um eine marktbeherrschende Stellung
zu erlangen. Ist dies gelungen, werden Monopolren-
ten abgeschdpft, die Preise eines Guts langfristig
also Uber seine Herstellungskosten angehoben.

Ubertrdgt man diese Definitionen auf den Lohn, liegt
Dumping vor, wenn ein Arbeitnehmer eine rdumliche
Lohndifferenzierung vornimmt, sich z.B. auf dem
auslédndischen Arbeitsmarkt preiswerter als auf dem
heimischen anbietet. Weiter ist zu priifen, ob sich ein
Arbeitnehmer unter seinen ,,Herstellungskosten” an-
bietet. Als Pendant der Herstellungskosten eines Gu-
tes bieten sich beim Faktor Arbeit die Arbeitspro-
duktivitdt und die Durchschnittskosten an. Ein Ar-
beiter kann als Lohn einen Anteil der von ihm erbrach-
ten Wertschdpfung verlangen. Liegt die Wertschép-
fung in Land A héher als in Land B, kann er in Land A
auch einen héheren Lohn verlangen. Legt er nur den
erzielbaren Lohn in Land B zugrunde, bietet er sich
unterhalb seiner Produktivitat an, er betreibt also
Lohndumping. Das Problem ist, wie man den ange-
messenen Wertschépfungsanteil bestimmen soll.
Denn es reicht nicht aus, den Output je Arbeitsstunde
zu messen. Vielmehr muss auch der Gewinnanteil des
Unternehmens bestimmt werden. Genauso schwie-
rig ist es, die Durchschnittskosten zu ermitteln. Die-
se werden durch das Existenzminimum und das Ar-
beitsleid bestimmt. Von zwei Individuen mit gleicher
Produktivitdt kann sich derjenige billiger als Arbeits-
kraft anbieten, der sein Minimum niedriger ansetzt
und mehr Freude an der Arbeit hat. Dieser Wettbe-
werbsvorteil stellt aber kein Dumping dar.

Lohndumping wiirde dagegen vorliegen, wenn sich
eine Arbeitskraft voriibergehend unter ihrem Exis-
tenzminimum anbéte, um eine marktbeherrschende
Stellung zu erlangen, die ihm langfristig einen héhe-
ren Lohn sichert. Diese Analogie zum Gitermarkt
dirfte allenfalls bei hoch qualifizierten Arbeiten be-
stehen, die aber auch ohne strategisches Verhalten
Knappheitsrenten erzielen. Bei normalen Tétigkeiten
sind die Markteintrittskosten so gering, dass die
marktbeherrschende Stellung bei steigenden Léhnen
wieder verloren ginge. Dann wére strategisches
Verhalten aber irrational.

Dr. Hagen Lesch, Kéin
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falschen Identitat an den Nutzer gesandt werden. Damit
kann die Schadigung des Anbieters (Imageverlust durch
schlechte Dienstleistungsqualitdt) oder des Kunden (un-
mittelbar) oder auch eine Bereicherung mithilfe unge-
rechtfertigter Berechnung von Diensten beabsichtigt
sein.

Als Sicherheitsanforderung ergibt sich hier, dass die
Herkunft der Daten authentisch sein muss. Ohne
Schutzmechanismen besteht die Gefahr, dass Kern-
funktionen verloren gehen. Da Mediendaten starkt nach-
gefragt werden (z.B. Kartenmaterial), kann eine unkon-
trollierte und widerrechtliche Verbreitung solcher Daten
zu betréchtlichen Schaden beim Betreiber fihren. Das
Digital Rights Managements kann dafliir sorgen, dass
solche Daten nachvollziehbar abgerechnet werden. Um-
gekehrt muss auch beachtet werden, dass die Nutzung
eines Dienstes nachweisbar ist, damit sie nicht nach-
tréaglich abgestritten werden kann. Die Vertraulichkeit
der Kommunikation zwischen Kunden und Betreiber ist
ebenfalls ein wichtiger Aspekt. Dritte sollen keine Infor-
mationen darlber erhalten, wo sich der Kunde zu wel-
chem Zeitpunkt aufhalt oder aufgehalten hat.

Anwendung 2:
Kommunikation zwischen Automobilen

Die Kommunikation zwischen Automobilen wird dazu
beitragen, Verkehrstréme besser zu lenken, die Ver-
kehrssicherheit zu verbessern und die StraBen effek-
tiver zu nutzen. So werden sich Autos gegenseitig
tiber die aktuelle Verkehrslage informieren und dem
Fahrer Alternativrouten vorschlagen. Dabei werden IT-
Systeme aktiv und passiv in die Fahrzeugkontrolle ein-
greifen. Auf diese Weise ist das Heranfiihren mit ange-
passter Geschwindigkeit an ein Stauende oder die auto-
matische Steuerung mehrerer Lastkraftwagen in einer
Kolonne mdéglich. Ein weiteres Beispiel ist die Weiterlei-
tung von Daten zu Scheibenwischerfrequenz, Fahrge-
schwindigkeit oder Schleuderverhalten per WLAN an
Fahrzeuge in der Umgebung. Gefahrenmeldungen tber
vereiste Briicken oder Olspuren auf der Fahrbahn kén-
nen ad hoc an nachfolgende Fahrzeuge weitergegeben
werden.

Die Kommunikation zwischen Fahrzeugen unterliegt
dhnlichen Gefahren wie die Kommunikation zwischen
Fahrzeug und Service-Betreiber, da auch sie drahtlos
vonstatten geht. Sie kann relativ einfach gestort wer-
den. Auch hier spielt die Authentizitat eine wichtige Rol-
le, um sicherzustellen, dass die Daten wie erwartet vom
richtigen Partner stammen. Bei Fahrzeugflotten kdnnen
Kommunikationsstérungen erhebliche Folgen wie gro-
Bere Verspatungen oder auch Unfélle nach sich ziehen.
Bei Angaben zu Witterung, Fahrbahnzustand oder Ver-
kehrsaufkommen missen die Daten mit den tatsachli-
chen Zustanden Ubereinstimmen. Hier kann zertifizierte
Software helfen, deren Integritat zu verifizieren.

Anwendung 3:
Produktion, Tuning, Wartung, Aufriistung
und Entsorgung

Die Informationstechnik spieltim gesamten Lebenzyklus
eines Fahrzeugs eine Rolle, etwa bei Produktion und
Montage, bei Vertrieb, Wartung, bei der Installation zu-
séatzlicher Services oder bei der Entsorgung. Dies fihrt
auch zu potenziellen Risiken der Car-IT, etwa durch
physische und logische Manipulationen wéahrend
oderim Vorfeld dieser Aktivitdten und dementsprechend
zu besonderen Anforderungen an Produzenten und Ser-
vice-Anbieter, an Kommunikationsmanagement, Sys-
tembetrieb, die Zugangskontrolle sowie an Systement-
wicklung und Qualitatssicherung. So handelt es sich bei
den Nutzungsdaten eines Fahrzeugs, die bei der War-
tung eine Rolle spielen, mittelbar um personenbezogene
Daten, die ein MindestmaB an Vertraulichkeit oder gar
Anonymitat erfordern. Gefalschte Teile und damit ver-
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Anforderung Anwendung 1 | Anwendung 2 | Anwendung 3

Integritét X X X
Authentizitat X X X
Nachweisbarkeit X X
Digital Rights Management X X
Verfligharkeit von Software und
Kernfunktionen des Autos X X
(Ausfallsicherheit, Safety)
Verlasslichkeit der x X
Kommunikation
Anonymitat X X

N " Abb.: Anforderungen an die Car-IT Securit
Vertraulichkeit % x bei verschiedenen Anwendungen Y

bundene unrechtmaBige Garantieanspriiche kénnen zu
einem wirtschaftlichen Risiko fir den Hersteller der Ori-
ginalteile werden. Elektronisch zertifizierte Austausch-
teile ermdglichen die Uberpriifung ihrer Authentizitat bei
Einbau, Update und Betrieb.

Die Abbildung fasst die Anforderungen zusammen, die
sich bei SicherheitsmaBnahmen ergeben.

Dr. Dirk Kalmring, Sankt Augustin
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Instrumente der Geldpolitik

D ie Geldpolitik hat die Aufgabe, mit den ihr zur Verfi-
gung stehenden Instrumenten die ihr zumeist ge-
setzlich vorgegebenen Ziele wie Preisniveaustabilitat
und Output-Stabilisierung zu erreichen (vgl. Issing
1996, S. 71). Geldpolitik wird im Prinzip dadurch betrie-
ben, dass eine Zentralbank Forderungen gegen sich ge-
gen Forderungen an den Staat — typischerweise ver-
zinsliche Schatzwechsel und Staatsanleihen — auf den
Markten flr diese Finanzinstrumente eintauscht. Vor-
aussetzung fir geldpolitisches Handeln ist somit, dass
ein entsprechender Bestand an staatlichen Schuldobli-
gationen existiert. Geldpolitische Instrumente kénnen
nur deshalb wirksam werden, weil die Kreditinstitute
Forderungen gegeniiber der Zentralbank halten
miissen. Die Gesamtheit dieser Forderungen wird als
»monetare Basis* bezeichnet. Die monetére Basis bzw.
die Menge an Zentralbankgeld setzt sich aus dem Bar-
geldumlauf und den so genannten Reserven zusammen,
die die Kreditinstitute in Form von Sichteinlagen bei der
Zentralbank halten. Die Nachfrage der Kreditinstitute
nach diesen unverzinslichen Reserven variiert prozyk-
lisch mit der wirtschaftlichen Aktivitdt. In Boomphasen
steigt sie, bei rezessiver Entwicklung geht sie zurtick. Da
die Zentralbank ein monopolistischer Anbieter auf dem
Geldmarkt ist, kann sie die Nachfrage der Kreditinstitute
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nach Reserven entweder (iber den Preis oder (ber die
Menge befriedigen bzw. in ihrem Sinne beeinflussen
(vgl. Friedman 2000, S. 3 ff.).

Die Wahl des geldpolitischen Instrumentes

Da sich die Zentralbank als Monopolist gewisserma-
Ben einer fallenden Preis-Absatz-Funktion filir Zentral-
bankgeld gegenlbersieht, flihrt eine Anderung des Prei-
ses flr Zentralbankgeld, des Geldmarkizinses, automa-
tisch zu einer Anderung der Zentralbankgeldmenge.
Ebenso kann sie (iber eine Mengensteuerung den Geld-
marktzins verandern. Die Geldpolitik kann damit entwe-
der iiber eine Zinssteuerung oder eine Geldbasis-
steuerung erfolgen. Je nach Wahl des geldpolitischen
Operationsziels sind allerdings unterschiedlich ausge-
staltete geldpolitische Instrumente notwendig (vgl. Bo-
finger et al. 1996, S. 389 f.).

Waren der Zentralbank alle Einflisse auf die geldpolfﬂ—
schen ZielgréBen Preisniveau und Output bekannt, wur-
de es keinen Unterschied machen, ob sie Geldpolitik
durch Fixierung des Angebots an Reserven (p_zw. — tqel
Beriicksichtigung von Bargeld — der monetéren Basis)
oder durch Festiegung des Zinssatzes betreibt. Da sie
jedoch nicht Gber diese Kenntnis verfligt, muss sie ihre
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